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1  Цель и область применения

Настоящая Политика определяет основные принципы организации и функционирования систем внутреннего контроля и управления рисками в Обществе, устанавливает базовые требования и основные принципы процессов управления рисками, построения и поддержания процессов внутреннего контроля, а также обязанности сотрудников Общества в рамках осуществления этих процессов. Описание конкретных действий и мероприятий СУРиВК рассматриваются в Стандарте Общества СТО СМК – 29 Процесс управления рисками.
Целью настоящей Политики является создание внутреннего порядка взаимодействия подразделений в рамках функционирования систем внутреннего контроля и управления рисками в Обществе.

Настоящая Политика может применяться для широкого спектра деятельности, включая стратегии и решения, операции, процессы, функции, проекты, продукцию, услуги  и активы, и к любому типу рисков, независимо от его характера, а также того, имеет ли он отрицательное или положительное последствие.
Требования Политики распространяются на все структурные подразделения Общества.
2  Нормативные ссылки

Используются ссылки на следующие документы:
СТО СМК-29 Процесс управления рисками
Федеральный закон №40-ФЗ «О бухгалтерском учете» 
3  Термины и определения

3.1 риск: Следствие влияния неопределенности на достижение поставленных целей.

Примечание: Влияние выражается в отклонении от ожидаемого результата – позитивном или негативном. Неопределенность является состоянием, связанным с недостатком, даже частично, информации, понимания или знания о событии, его последствиях и вероятности. Риск может быть описан событиями, их последствиями, степенью возможности их наступления и их комбинациями.

3.2 риск-аппетит: Уровень и вид риска, которые считаются допустимыми для Общества, связан с целями Общества и представляет собой приемлемый уровень возможности отклонения от поставленной цели, целевого показателя (контрольного показателя, КПЭ) для достижения своих целей или реализации стратегического видения.

3.3 владелец риска: работник Общества, который в силу своих полномочий и должностных обязанностей имеет компетенции и должен управлять данным риском, обеспечивая достижение утвержденных целевых показателей своей деятельности и функциональных задач, несет персональную ответственность за управление выявленным риском.
3.4 контрольная процедура (контроль): Действия, выполняемые работниками Общества, направленные на предотвращение наступления риска.

3.5  внутренний контроль:  Система процедур, осуществляемых Советом директоров, исполнительными и контрольными органами, должностными лицами и иными работниками Общества, направленных на обеспечение результативности и эффективности хозяйственной деятельности Общества, надежности и достоверности всех видов отчетности Общества, соблюдение требований нормативных актов и внутренних документов Общества, безопасность сотрудников, сохранность активов и репутации.

3.6  управление рисками (риск-менеджмент):  Координирование деятельности в целях управления и контроля рисков Общества, процесс, направленный на обеспечение разумной гарантии достижения стратегических целей Общества, целей операционной деятельности Общества, соблюдения законодательных требований и представления достоверной отчетности.

3.7 система внутреннего контроля: Совокупность процедур, осуществляемых руководством Общества и сотрудниками, и предназначенных для обеспечения обоснованной уверенности в достижении  результативности и эффективности хозяйственной деятельности, надежности и достоверности всех видов отчетности, соблюдения существующего законодательства, безопасность сотрудников, сохранность активов и репутации.

3.8  система управления рисками и внутреннего контроля (СУРиВК): Взаимосвязь процессов, методов, процедур, правил, контролей и инструментов управления рисками с целью снижения их негативного влияния на деятельность Общества.
3.9 процедуры системы управления рисками и внутренними контролями:  Идентификация рисков, оценка рисков и расчет риск-аппетита,  разработка мероприятий по управлению рисками (процедур СВК), мониторинг рисков.
4  Обозначения и сокращения

Применяются следующие сокращения:
Общество - Публичное акционерное общество «Краснокамский завод металлических сеток» (ПАО «КЗМС»).

СУРиВК - система управления рисками и внутреннего контроля 
5  Ответственность 

Ответственность за внедрение процессов СУРиВК и обеспечения их постоянной эффективности несет генеральный директор.

Ответственность за управление процессом и организацию работ по выполнению требований настоящей Политики несут руководители процессов.

6  Основные цели и задачи СУРиВК
6.1 Основными целями СУРиВК Общества являются:
- упорядоченное и эффективное ведение финансово-хозяйственной деятельности организации, в том числе достижение финансовых и операционных показателей, сохранность активов;

- снижение числа непредвиденных событий и убытков в хозяйственной деятельности Общества; 

- эффективная защита Общества от влияния негативных событий (рисков);
- обеспечение степени соответствия Общества требованиям нормативно-правовых актов, регламентирующих деятельность Общества.
6.2 Цели СУРиВК достигаются через выполнение следующих задач:
- идентификация, анализ, оценка и мониторинг материальности событий (рисков), влияющих на достижение стратегических, операционных и иных целей;

- выявление, оценка и управление рисками бизнес-процессов;
- своевременное разрешение конфликтов интересов, возникающих в процессе деятельности Общества;
- принятие обоснованных решений по страхованию рисков Общества;
- создание резервов, обеспечивающих непрерывность деятельности Общества;
- контроль лимитов и иные формы контроля соответствия рисков Общества уровню риск-аппетита; 

- разработка и внедрение контрольных процедур и мероприятий, снижающих риски до приемлемого для Общества уровня и формализация бизнес-процессов Общества;

- обеспечение внутреннего контроля и надежности, полноты и достоверности финансовой и операционной информации;
- обеспечение внутреннего контроля совершаемых фактов хозяйственной деятельности Общества;
- обеспечение эффективности деятельности и достижения поставленных целей;

- обеспечение превентивных мероприятий по минимизации вероятности негативного влияния рисков на цели;

соответствия действий и решений Общества требованиям законов, нормативных актов и условиям контрактов;
- раскрытие информации о рисках;
- пресечение мошенничества;

− мониторинг мероприятий по контролю над рисками.

7  Принципы политики СУРиВК
7.1 Принципы и подходы организации СУРиВК в Обществе определяет Совет директоров Общества. Исполнительные органы Общества обеспечивают создание и поддержание эффективной СУРиВК в Обществе, отвечают за выполнение решений Совета директоров Общества в области организации СУРиВК.

7.2 Политика Общества в области СУРиВК основывается на следующих принципах:
7.2.1 Создание и защита стоимости бизнеса Общества: СУРиВК способствует достижению целей и улучшению производительности, обеспечению здоровья и безопасности человека, безопасности всех видов деятельности Общества, соблюдению правовых и нормативных требований, охране окружающей среды, повышению качества продукции, эффективности операций, управления и репутации;
7.2.2 Непрерывность: СУРиВК Общества функционирует на постоянной основе;
7.2.3 Интеграция: СУРиВК является неотъемлемой частью системы корпоративного управления в Обществе и используется при разработке и формировании стратегии;
7.2.4 Комплексность: СУРиВК охватывает все направления деятельности Общества и все виды возникающих в их рамках рисков. Контрольные процедуры существуют во всех бизнес-процессах Общества на всех уровнях управления;
7.2.5 Единство методологической базы: процессы в СУРиВК реализуются на основе единых подходов и стандартов для всех структурных единиц Общества;
7.2.6 Приоритетность: Общество принимает необходимые меры в первую очередь в отношении критических для деятельности Общества рисков;
7.2.7 Раскрытие информации:
СУРиВК обеспечивает контроль за процедурами раскрытия информации о деятельности Общества для внешних пользователей;
7.2.8 Функциональность: распределение адресной ответственности по управлению рисками разных направлений деятельности Общества осуществляется в соответствии с разделением функциональных обязанностей в Обществе;
7.2.9 Разделение обязанностей:
функции между сотрудниками и структурными единицами Общества распределяются таким образом, чтобы за одним работником или структурным подразделением не были одновременно закреплены обязанности по реализации функций и обязанности по контролю за их выполнением;
7.2.10 Оптимальность: объем и сложность процедур внутреннего контроля и мер по управлению рисками, применяемых в Обществе, являются необходимыми и достаточными для выполнения задач и достижения целей функционирования СУРиВК;
7.2.11 Сбалансированность: все контрольные функции и функции по управлению рисками структурной единицы или сотрудника Общества, обеспечены средствами и полномочиями для их выполнения;
7.2.12 Четкая регламентация: все операции проводятся в соответствии с порядком их осуществления, установленным локальными нормативными документами Общества;
7.2.13 Своевременность сообщения: информация о выявленных рисках и невыполнении контрольных функций должна своевременно предоставляться лицам, уполномоченным принимать соответствующие решения;
7.2.14 Разрешение и одобрение: в Обществе все финансово-хозяйственные операции должны быть формально одобрены или разрешены ответственными лицами в пределах их полномочий;
7.2.15 Транспарентность (прозрачность): надлежащее и своевременное участие заинтересованных сторон и, в частности, лиц, принимающих решения на всех уровнях Общества, гарантирует, что СУРиВК остается актуальным и своевременным. В процессах должны быть представлены заинтересованные стороны так, чтобы их мнение учитывалось при определении критериев риска;
7.2.16 Использование наилучшей имеющейся информации: СУРиВК основывается на информации источников, таких как исторические данные, опыт, обратная связь заинтересованных лиц, наблюдения, прогнозы и экспертные оценки. Тем не менее, принимающие решение органы должны информировать друг друга о том, следует ли принимать во внимание, какие-либо ограничения данных, используется ли моделирование и возможно ли возникновение расхождения мнений между экспертами;
7.2.17 Адаптивность: СУРиВК Общества регулярно совершенствуется для выявления всех возможных рисков деятельности и максимально эффективного применения методов контроля и управления рисками.

7.3 Организация внутреннего контроля в Обществе
7.3.1 В Обществе применяется следующий комплекс методов и подходов внутреннего контроля:
7.3.1.1 Адекватное разделение обязанностей в Обществе осуществляется путем распределения обязанностей между работниками на уровне должностных инструкций и регламентов взаимодействия, а также путем осуществления двойного контроля за проведением существенных хозяйственных операций. В Обществе с целью снижения риска ошибки или мошенничества не допускается совмещение одним лицом функций по санкционированию, исполнению и контролю за совершением хозяйственных операций. Принципы разделения полномочий и ответственности между структурным подразделениями регулируются локальными нормативными актами Общества.

7.3.1.2 Система подтверждения полномочий, принятая в Обществе, позволяет четко ограничить пределы, в рамках которых действуют работники при выполнении своих обязанностей, регулируется локальными нормативными актами Общества. 
7.3.1.3 Документирование и системные учетные записи, которые формируются в информационных системах, являются базовыми формами документального контроля в Обществе. Все хозяйственные операции оформляются первичными документами, которые принимаются к учету при условии, если они составлены по унифицированным формам первичной документации или по формам, разработанным Обществом и содержащимся в локальных нормативных актах. 

7.3.1.4 Физические способы контроля и охраны активов, документов, данных в информационных системах, применяемые в Обществе, направленные на ограничение несанкционированного доступа к имуществу Общества. Внутренние документы Общества определяют круг лиц, ответственных за сохранность и перемещение активов, с которыми в установленном законодательством порядке заключаются письменные договоры о материальной ответственности.
Информация о хозяйственной деятельности Общества хранится на бумажных и (или) электронных носителях, хранение которых осуществляется в соответствии с локальными нормативными документами Общества. Право непосредственного доступа к информации о хозяйственной деятельности Общества имеют:
· работники Общества, в случае, если в их служебные обязанности входят обязанности по ее составлению, обработке, распространению, накоплению, хранению, использованию и передаче заинтересованным лицам;
· должностные лица Общества, если в их должностные обязанности входит ее использование, а также согласование, заверение и утверждение документов, содержащих данную информацию.
Отнесение информации о хозяйственной деятельности Общества к конфиденциальной, а также ответственность работников Общества за ее разглашение устанавливается законодательством РФ и локальными документами Общества.

В соответствии с требованиями законодательства РФ в Обществе проводится инвентаризация имущества и обязательств, порядок проведения которой изложен в локальных актах Общества.
7.3.1.5 Независимые проверки осуществляются ревизионной комиссией Общества в рамках своих полномочий. 
7.3.2 В Обществе применяются следующие процедуры внутреннего контроля:
7.3.2.1 Согласование документа:  процедура, в ходе которой контролирующий субъект в рамках своей компетенции проверяет и подтверждает достоверность, полноту и непротиворечивость информации, содержащейся в документе, правильность его оформления и соответствие локальным нормативным документам, а также наличие необходимых приложений и сопроводительных документов.
7.3.2.2 Утверждение документа:  процедура, в ходе которой уполномоченное лицо вводит документ в действие.
7.3.2.3 Сверка данных: процедура проверки целостности и непротиворечивости информации, полученной из разных источников, позволяет на ранних стадиях подготовки выявить возможные ошибки ввода и обработки информации до составления отчетности.
7.3.2.4 Мониторинг ключевых показателей деятельности: процедура анализа соответствия фактических бюджетных показателей с плановыми. Проводится с целью выявления тенденций, не характерных для деятельности Общества. Значительные отклонения являются основанием инициирования процедуры дополнительной проверки для выявления ошибок, либо анализа необходимости раскрытия причин произошедших отклонений.
7.3.2.5 Разделение прав доступа: использование программных и физических средств контроля за информацией, представляемой работникам Общества в контексте разделения обязанностей.
7.3.2.6 Автоматизированные процедуры ввода и преобразования информации:   шаблоны и фильтры ввода данных в электронных формах отчетности, процедуры автоматического расчета, встроенные в программы обработки данных, процедуры создания отчетных форм.
7.3.2.7 Подсистема контроля за раскрытием информации.
Подсистема контроля за раскрытием информации является составной частью системы внутреннего контроля Общества и решает задачи внутреннего контроля в области раскрытия финансовой и другой существенной информации, предоставляемой в публичной отчетности Общества. Сбор и обработка информации осуществляется ответственным лицом на основании регламентов формирования соответствующих отчетных документов.

7.3.3 В Обществе применяются следующие процессы внутреннего контроля:

7.3.3.1  Анализ бизнес-процессов: проводится с целью определения ключевых точек контроля и средств контроля, оценки их адекватности под руководством Управления по эффективности производства и повышения производительности труда в соответствии с действующими стандартами организации системы менеджмента качества.
7.3.3.2 Оценка существующих контрольных процедур: по результату анализа бизнес-процессов производится оценка существующих контрольных процедур, а также выявляются недостающие контрольные процедуры, отсутствие которых приводит к возникновению рисковых событий. Формируется перечень отсутствующих контрольных процедур, а также контрольных процедур, требующих доработки или переработки, с целью исключения в дальнейшем возможности возникновения рисковых событий, которые могут привести к нерегламентированным ситуациям.
7.3.3.3 Разработка контрольных процедур: осуществляется под руководством Управления по эффективности производства и повышения производительности труда путем формирования комплекса мероприятий, направленных на снижение вероятности наступления риска и снижение влияния негативных последствий от них. Конкретные мероприятия (финансовые, маркетинговые, юридические, организационные) по минимизации или устранению риска разрабатываются на основании существующих в Обществе стандартных контрольных процедур, а также с учетом причин возникновения и последствий от риска.
7.3.3.4 Мониторинг: представляет собой механизм осуществления систематических наблюдений за состоянием контрольных процедур Общества, их изменением, применением и эффективностью, в целях своевременного выявления негативных тенденций, анализа по результатам наблюдений и подготовке данных для принятия управленческих решений в области внутреннего контроля. Мониторинг осуществляется в порядке, предусмотренном внутренними документами Общества.
7.4 Организация процесса управления рисками в Обществе 

7.4.1 Управление рисками основывается на системе четких, ясных и измеримых стратегических и операционных целей Общества формулируемых акционерами и высшим менеджментом. Общие цели устанавливаются на стратегическом уровне, на их основе менеджментом устанавливаются более конкретные - тактические цели и задачи более низкого уровня. При выявлении рисков система управления рисков тестирует угрозу для достижения формализованных целей и задач.
7.4.2 Для обеспечения эффективного управления рисками на всех уровнях управления и во всех сферах деятельности Общества соблюдаются следующие принципы:

Каждый сотрудник Общества понимает важность управления рисками и руководствуется в своей каждодневной деятельности процедурами управления рисками, принятыми в Обществе;

Управление рисками осуществляется в пределах риск-аппетита;

Общество может сознательно принимать бизнес-риски, если ожидается, что затраты на иной способ реагирования на риск превысят соответствующие убытки и последствия в совокупности с вероятностью возникновения риска;

В Общества формируется общее понимание всеми сотрудниками основных принципов и подходов к управлению рисками;

На сотрудников и руководителей возлагаются обязанности и ответственность за эффективное управление всеми значительными рисками, присущими тем процессам, за

 которые они отвечают;

Генеральный директор Общества обеспечивает формализацию бизнес-процессов и контрольных процедур, покрывающих основные риски бизнес-процессов.
7.4.3 Процесс управления рисками включает в себя:

- определение критериев риска;

- идентификацию риска;

- анализ риска;

- оценивание риска;

- воздействие на риск;

- мониторинг и пересмотр.
Организация процесса управления рисками в Обществе более подробно регламентирована в СТО СМК-29 Процесс управления рисками.
7.5 Основные процессы внутреннего аудита в рамках СУРиВК
7.5.1 Периодическая оценка эффективности СУРиВК
Целью проведения периодической оценки эффективности СУРиВК является определение надежности системы внутреннего контроля и вероятности достижения цели контрольных процедур, с помощью которых владельцы рисков могут эффективно управлять ими.
7.5.2 Выборочная проверка по существенному факту
Выборочная проверка проводится по инициативе Совета директоров по факту наступления риска и направлена на исследование причин его возникновения, связанных с неэффективностью функционирования СУРиВК.
8  Порядок взаимодействия
8.1. СУРиВК Общества является многоуровневой и предполагает непрерывный обмен информацией между ее субъектами (органами управления Общества и структурными подразделениями.
8.2. Взаимодействие СУРиВК с другими системами управления
Функционально СУРиВК взаимосвязана со следующими системами управления:

Система управления эффективностью;

Система бюджетирования и планирования;

Системой противодействия мошенничеству;

Системой соответствия требованиям законодательства, других регулирующих органов (включающей в себя систему экологического менеджмента, систему промышленной безопасности и охраны труда и др.);

Системой стратегического управления;

Системой инвестиционного управления;

Системой бухгалтерского учета по РСБУ и МСФО.
8.3. Субъекты СУРиВК, их роли и ответственность

8.3.1 Совет директоров Общества – несет ответственность за эффективность процесса управления рисками, за построение и поддержание СУРиВК Общества; утверждает риск-аппетит Общества; рассматривает наиболее значительные риски Общества и осуществляет мониторинг мероприятий по реагированию (ПКМ) на них; а также устанавливает единоличную ответственность Генерального директора за построение надлежащего процесса по управлению рисками и внутреннего контроля в Общества.
8.3.2. Комитет Совета директоров по аудиту – является экспертным органом Совета директоров и создается по решению Совета директоров Общества; дает Совету директоров рекомендации по вопросам эффективности СУРиВК, а также, по запросу Совета директоров, может рассматривать наиболее значимые риски Общества и методы управления, применяемые Руководством Общества по отношению к этим рискам.

8.3.3 Генеральный директор Общества – осуществляет общее руководство процессом управления рисками, утверждает общие регламентирующие документы и стратегию СУРиВК, а также несет ответственность перед Советом директоров за эффективность внедрения и функционирования СУРиВК в Общества.

8.3.4 Правление Общества - является экспертным органом при Председателе Правления в части управления рисками и внутреннего контроля, по решению Председателя Правления может рассматривать и осуществлять мониторинг управления отдельными рисками Общества.

8.3.5 Ревизионная комиссия – обеспечивает своевременное доведение до сведения Общего собрания акционеров,  Совета директоров и исполнительных органов Общества результатов осуществлённых проверок (ревизий) в форме заключения или акта; даёт оценку достоверности данных,  включаемых в годовой отчёт Общества и содержащихся в годовой бухгалтерской отчётности Общества; требует созыва заседаний Совета директоров, заседаний Правления,  созыва внеочередного Общего собрания акционеров Общества в случаях,  когда выявленные нарушения в финансово-хозяйственной деятельности или реальная угроза интересам Общества требуют решения вопросов,  находящихся в компетенции данных органов управления Общества; фиксирует нарушения нормативно-правовых актов, устава, положений, правил и инструкций Общества сотрудниками и должностными лицами Общества; осуществляет ревизию финансово-хозяйственной деятельности Компании по итогам деятельности Компании за год, а также во всякое время по инициативе лиц, названных в Федеральном законе «Об акционерных обществах», уставе и положении о Ревизионной комиссии Общества.
8.3.6 Руководители Общества – самостоятельно или путем делегирования полномочий: обеспечивают регламентацию бизнес-процессов в области своей деятельности, выявление их целей и оценку ключевых рисков их не достижения, осуществляют оценку выявленных рисков в области своей деятельности, обеспечивают выявление контрольных процедур, покрывающих выявленные риски; разрабатывают Планы корректирующих мероприятий по реагированию на данные риски и Планы чрезвычайных мероприятий, осуществляют контроль внедрения и мониторинг эффективности мероприятий по реагированию на риски (операционный контроль), эффективности системы внутреннего контроля и контроля выполнения мероприятий по улучшению системы внутреннего контроля, содействуют внедрению СУРиВК в возглавляемых подразделениях Общества.

8.3.7  Сотрудники Общества – добросовестно исполняют возложенные на них обязанности в рамках СУРиВК, своевременно информируют непосредственных руководителей о рисках, выявленных в ходе текущей деятельности, или фактах, свидетельствующих о наступлении рисковых событий; проводят первичную оценку выявленных рисков, а также выполняют действия, предусмотренные в рамках Планов мероприятий по реагированию на риски.
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